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Abstract 
 
 A cryptographic standard is said to be safe in maintaining the confidentiality of data 
and information can be seen from the key used. The key is very important in the process of 
encryption and decryption, for that the generated key must be safe and not easy to guess. This study 
compared DES and AES cryptography standard with some statistical test, correlation test and 
randomness test, Runs test, Frequency test and Serial test using Chi-Square statistical test and 
Avalanche Effect (AE) test. The correlation test on each key of DES and AES rounds shows the 
average correlation is in the "Low" category. The testing of the beans shows each round key is in the 
"random" category with 99% DES percentage, and AES 100%. AE tests show the AES keys are at a 
good level of security. From the research results found that in the application of AES cryptography 
is more secure than DES, because the key length of DES is only 56 bits while AES is more than 56 
bits. 
 
Abstrak 
. 
Sebuah standard kriptografi dikatakan aman dalam menjaga kerahasiaan data dan 
informasi dapat dilihat dari kunci yang digunakan. Kunci merupakan hal yang sangat penting 
dalam proses enkripsi dan dekripsi, untuk itu kunci yang dibangkitkan harus aman dan tidak 
mudah ditebak. Penelitian ini membandingkan standard kriptografi DES dan AES dengan 
beberapa pengujian statistika, uji korelasi dan uji keacakan yaitu, uji Runs, uji Frekuensi dan 
uji Serial dengan menggunakan pendekatan uji statistik Chi-Square (khi kuadrat) dan uji 
Avalanche Effect (AE). Pengujian korelasi pada setiap kunci ronde DES dan AES 
menunjukan rata-rata korelasi berada pada kategori “Rendah”. Pengujian kacakan 
menunjukan setiap kunci ronde berada pada kategori “acak” dengan presentase DES 99% , 
dan AES 100 %. Pengujian AE menunjukan kunci AES berada pada tingkat keamanan yang 
baik. Dari hasil penelitian didapatkan bahwa dalam penerapannya kriptografi AES lebih 
aman dibandingkan DES, dikarenakan panjang kunci DES hanya 56 bit sedangkan AES lebih 
dari 56 bit.  
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1. Pendahuluan 
 
Kunci sangat berperan penting dalam merancang sebuah kriptografi. 
Pembangkitan kunci pada setiap algoritma pun harus benar-benar tersistematis dan 
aman sehingga kunci yang dihasilkan tidak mudah ditebak dan sulit untuk 
dipecahkan. Untuk itu kunci yang dibangkitkan harus benar-banar acak. Penelitian ini 
membandingkan dua kriptografi block cipher yang dikenal luas saat ini yaitu DES 
dan AES 
DES (Data Encryption Standard) merupakan kriptografi pada ukuran blok 64 
bit. DES mengenkripsi 64 bit plainteks menjadi 64 bit cipherteks dengan 
menggunakan 56 bit kunci internal (internal key) [2]. Proses pembangkitan kunci 
internal (internal key) pada kriptografi DES dibangkitkan dari kunci eksternal yang 
diinput oleh user, dimana panjang kunci 64 bit yang kemudian mengalami kompresi 
menjadi 48 bit. DES dibagi menjadi 3 bagian, DES ganda (double DES) yaitu 
melakukan dua kali proses enkripsi dan dekripsi menggunakan dua buah kunci 
eksternal dengan panjang kunci 112 bit, Triple DES dengan 2 kunci (Triple DES with 
Two Keys) melakukan tiga kali proses enkripsi dan dekripsi dengan 2 buah kunci 
eksternal dengan panjang kunci 112 bit , Triple DES dengan 3 kunci ( Triple DES 
with Three Keys) melakukan tiga kali proses enkripsi dan dekripsi dengan 3 buah 
kunci eksternal dengan panjang kunci 168 bit [1].  
AES (Advanced Encryption Standard) adalah standard kriptografi yang 
menggantikan DES, setelah pada tahun 1999 DES dianggap tidak aman lagi. AES 
merupakan kriptografi block cipher yang memiliki panjang kunci 128 bit, 192 bit dan 
256 bit, maka dikenal sebagai AES-128, AES-192, AES-256 [2]. Pembangkitan kunci 
atau ekspansi kunci AES dilakukan dengan tujuan mendapatkan kunci ronde atau 
round key tepatnya pada tahap transformasi Addroundkey.  
Statistik untuk uji keacakan pada barisan bilangan biner seperti uji Runs, uji 
Serial dan uji Frekuensi dilakukan pada setiap kunci ronde yang dihasilkan pada 
kriptografi DES dan AES, sehingga dapat diketahui seberapa acak kunci. Uji korelasi 
yang dilakukan pada setiap kunci ronde untuk mengetahui seberapa kuat hubungan 
antara kunci ronde yang satu dengan yang lain. Uji Avalanche Effect dilakuakn 
dengan tujuan mengetahui tingkat keamanan dari perubahan bit yang dihasilkan. 
Penelitian ini membandingkan kriptografi DES dan AES dengan beberapa 
pengujian statistika uji korelasi dan uji keacakan yaitu, uji Runs, uji Frekuensi dan uji 
Serial dengan menggunakan pendekatan uji statistik Chi-Square (khi kuadrat) dan uji 
Avalanche Effect, pada setiap kunci internal DES dan Kunci ronde AES. Tujuan dari 
penelitian ini adalah mengetahui skema pembangkitan kunci pada kedua agoritma 
kriptografi DESdan AES manakah yang lebih baik. 
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2. Tinjauan Pustaka 
 
1. Block Cipher 
  
Pada block cipher  rangkaian bit- bit plainteks dibagi menjadi blok-blok dengan 
panjang yang sama biasanya 64-bit [3]. 
 
2. Pembangkitan Kunci Internal Data Encrptyon Standard (DES) 
 
DES memiliki panjang kunci 56 bit. Pengurangan jumlah bit kunci pada DES 
dikarenakan algoritma DES harus diimplementasikan dalam satu chip. DES 
mempunyai 16 putaran dalam proses enkripsi sehingga DES memerlukan 16 kunci 
internal (K1, K2, K3, . . . ., K16), yang diibangkitkan dari kunci eksternal yang di 
input oleh user, yang panjangnya 64 bit kemudian dipermutasikan dengan tabel 
permutation compression, sehingga menghasilkan 56 bit kunci internal (internal key). 
tabel permutation compression 1 (PC-1) adalah tabel yang digunakan untuk key 
schedule, tabel PC-2 merupakan tabel untuk inputan hasil dari tabel PC-1, untuk 
mendapatkan 16 kunci internal (Internal key) [4]. Skema pembangkitan Kunci 
Internal DES ditunjukan pada Gambar 1.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
        Gambar 1. Skema Pembangkitan Kunci Internal DES 
 
3 
 
3. Ekspansi Kunci Advanced Encryption Standard (AES) 
Ekspansi atau pembangkitan kunci algoritma AES dilakukan dengan 
mengambil cipher key, K, yang diberikan oleh pengguna, dan melakukan ekspansi 
kunci (key expansion) untuk membentuk key schedule yang  membangitkan sejumlah 
kunci ronde (RoundKey). Banyaknya RoundKey tergantung jumlah putaran. Hasil dari 
key schedule terdiri dari array 4 byte linear yang dinotsikan dengan [wi]. SubWord  
merupakan fungsi yang mengambil 4 byte word input untuk menghasilkan word 
output. RotWord adalah pergeseran SubWord paling atas ke SubWord paling bawah. 
SubByte mengambil RotWord yang disubtitusikan dengan S-BOX. Hasil dari SubByte 
kemudian di XOR dengan kolom pertama key schedule dan dilanjutkan dengan tabel 
Round Constant (Rcon). Rcon [i] adalah dari nilai-nilai yang diberikan oleh [xi-1, 
{00}, {00}, {00}] dengan xi-1 sebagai pangkat dari x ( x dinotasikan sebagai {02} 
dalam Galois Field (2
8
). Hasil dari setiap transformasi adalah RoundKey algoritma 
AES. Skema pembangkitan kunci AES dapat ditunjukan pada Gambar 2 dan 3 [2]. 
 
  
 
 
 
 
 
 
 
Gambar 2. Skema Pemabangkitan Kunci AES-128 Gambar 3. Skema Pembangkitan Kunci AES-
256 
 
4. Uji Keacakan pada DES dan AES 
 
Uji keacakan dilakukan dengan tujuan untuk mengetahui apakah runtutan 
barisan biner yang dihasilkan pada setiap kunci internal DES dan kunci ronde AES 
acak atau tidak acak. Penelitian ini menggunakan lima uji dasar untuk keacakan. 
Lima uji dasar ini adalah lima uji statistik yang umumnya digunakan untuk 
menentukan apakah suatu barisan biner memiliki karakteristik seperti yang ditujukan 
oleh suatu barisan yang trully random (Alfred J. Menezes, dkk,.1996: 181-183) [5]. 
Lima uji dasar untuk keacakan terdiri dari: 
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1. Frequncy Test (uji monobit)  
Uji frekuensi bertujuan untuk menentukan apakah jumlah “0” dan “1” dalam 
suatu barisan biner yang relatif sama seperti yang ada dalam suatu urutan acak. 
Hasil setiap tes tidak pasti, melainkan bersifat probabilistik. Frequensi(n), di 
miana : n : adalah panjang bit string ε  : adalah barisan bit-bit yang telah 
dibangkitkan oleh uji RNG atau   PRNG, e = ε1,  ε1,   K, εn  ,, Sobs  : Jumlah nilai 
pada Xi  (dimana Xi = 2εi -1 = ± 1) dalam suatu barisann dibagi dengan akar 
panjang satu barisan. Pengujian dilakukan dengan 0 dan 1 pada input barisan (ε) 
diubah ke nilai -1 dan +1 dan keduanya dijumlahkan bersama sehingga 
menghasilkan Sn = X1 + X2 + ... + Xn = 2εi -1. 
2. Serial Test (uji dua bit / uji serial)  
Uji serial bertujuan untuk mengetahui apakah jumlah kejadian dari 00, 01, 10, 
dan 11 sebagai sub barisan bit yang mempunyai jumlah sama.  
 
Statistik uji yang digunakan adalah : 
 
 
Dimana n = banyaknya bit dalam rangkaian 
n0 = banyaknya bit “0” 
n1 = banyaknya bit “1” 
n00 = banyaknya pasangan bit “00” 
n01 = banyaknya pasangan bit “01” 
n10  = banyaknya pasangan bit “10” 
n11 = banyaknya pasangan bit “11” 
3. Poker Test (uji poker) 
Poker Test (uji poker)  uji poker menentukan apakah jumlah barisan bit masing-
masing muncul dengan jumlah waktu yang sama seperti yang diharapkan  
4. Run Test (uji runs)  
Uji run dilakukan untuk mengetahui apakah jumlah runtun dalam barisan bit, 
baik runtun bit “0”maupun “1”, dengan panjang yang bervariasi mempunyai 
jumlah yang sesuai dengan postulat keacakan Golomb butir R2. Runs(n), di mana 
: n = panjang bit string , ε : adalah barisan bit-bit yang telah dibangkitkan oleh uji 
RNG atau PRNG, e = ε1, ε1, . . . εn , Vn(obs) = total bilangan runs (yaitu total 
bilangan nol runs ditambah  dengan total bilangan satu-runs) jarak lintasan semua 
n bit-bit. Uji statistik pada uji ini menggunakan  distribusi frekuensi X
2 
. 
Pengujian dilaukan dengan hitung pre-tes bagian π satu dalam barisan input: 
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5.  Autocorellation Test (uji autokorelasi)  
Tujuan dari uji autokorelasi adalah untuk melihat kemungkinan hubungan antara 
barisan bit dengan versi pergeserannya. Sesuai dengan postulat keacakan 
Golomb butir R3, nilai autokorelasi adalah suatu nilai yang konstan meskipun 
rangkaian mengalami pergeseran beberapa kali.  
 
Uji keacakan dilakukan pada setiap kunci input (input key) dan output key  
internal DES dan kunci ronde AES. Uji keacakan yang dilakukan yaitu uji 
Frekuensi (frequency test), uji Serial (serial test) dan uji Runs (run test). Uji 
statistik pada uji ini menggunakan  distribusi Chi-Square (
2
).   
 
. 
Dimana   
 k = banyaknya kategori yang dilihat  
Oi = frekuensi observasi untuk kategori ke-i 
i = frekuensi harapan untuk kategori ke-i 
Statistik uji tersebut memiliki pendekatan distribusi Chi-Square dengan derajat 
bebas k = 1. Kunci dikatakan acak apabaila telah memenuhi kaidah keputusan 
(pada level 1%), jika P-value  yang dihitung kurang dari 0,01 maka disimpulkan 
bahwa barisan itu random [6].  
  
 
5. Avalanche Effect 
 
Avalanche Effect adalah perubahan satu bit pada plainteks atau kunci ketika 
melakukan inputan yang berbeda dari inputan sebelumnya, yang mengakibatkan 
perubahan signifikan pada cipherteks. Tujuan dari AE adalah memungkinkan 
kriptoanalis untuk sulit melakukan serangan. Nilai Avalanche Effect didapatkan 
dengan [7]: 
  
      
 
6. Korelasi  
 
Korelasi merupakan salah satu nilai statistik yang digunakan untuk melihat 
hubungan antara variabel bebas (x) dan tak bebas (y) yang bersifat kuantitatif. 
Persamaan korelasi diformulasikan sebagai berikut [8]: 
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dengan ditentukan −1 ≤ r ≤ r dan interpretasi nilai korelasi ini didapat dan dirangkum 
pada tabel 1. 
 
    Tabel 1. Tingkat Hubungan Nilai Korelasi 
 
 
 
 
 
 
 
3. Metode Penelitian 
 
Secara umum metode penelitian dilakukan dalam beberapa tahap yaitu 
ditunjukan pada Gambar 4. Masing-masing tahapan merupakan alur dari rencana 
penelitian yang mengantarkan masalah penelitian kepada tujuan penelitian. 
 
 
 
 
 
 
  
 
 
 
 
                
 
 
 
        
 
 
        Gambar 4. Skema Tahapan Penelitian 
 
 
Interval Nilai Kekuatan Hubungan 
0,00 - 0,19 Sangat Rendah 
0,20 - 0,39 Rendah 
0,40 – 0,59 Cukup 
0,60 – 0,79 Kuat 
0,80 – 1,0 Sangat Kuat 
Studi Literatur dan Pengumpulan Data  
Analisis Perancangan dan Pengujian 
Perancangan Sistem 
Uji Kolerasi, Kerandoman Bit, AE 
Melakukan Perbandingan terhadap 
DES dan AES 
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 Melakukan studi literatur dan pengumpulan data dari beberapa sumber seperti buku 
dan internet mengenai penelitian yang akan dilakukan.  
 Melakukan analisis kebutuhan dalam perancangan pembangkitan kunci, pengujian 
kerandoman dan korelasi  
 Melakukan perancangan pembangkitan kunci, algoritma kriptografi DES dan AES  
 Melakukan pengujian pada setiap kunci yaitu uji kerandoman bit untuk mengetahui 
keacakan kunci, uji korelasi untuk mengetahui kekuatan hubungan antar kunci dan uji 
Avalanche Effect untuk mengetahui tingkat keamanan kunci.  
 Melakukan perbandingan terhadap standard kriptografi DES dan AES dai hasil 
pengujian statistik. 
 
4. Hasil dan Pembahasan 
 
Rancangan Penelitian  
 
Perbandingan standard kriptografi DES dan AES dilakukan dengan 
membangkitkan kunci internal DES dan kunci ronde AES. Kedua kunci di input 
kemudian dilakukan pengujian keacakan yaitu uji Runs, uji Frekuensi dan uji Serial 
dan diperoleh hasil keacakan pada setiap kunci internal dan kunci ronde. Kunci yang 
acak akan mempersulit kriptoanalis untuk menebak barisan bit-bit yang dibangkitkan. 
Pola keacakan yang aman dapat dilihat dari besarnya nilai acak pada setiap kunci 
internal dan kunci ronde dan perubahan yang cukup signifikan dari kunci internal 
maupun kunci ronde yng satu dengan lainnya. Dari hasil pengujian keacakan 
didapatkan mana yang lebih baik sebagai standard kriptografi dalam mengamankan 
data dan informasi ketika berkomunikasi. Skema global perbandingan DES dan AES 
ditunjukan pada Gambar 5.  
 
 
 
 
 
 
 
 
 
 
 
 
          Gambar 5. Skema Global Perbandingan DES dan AES 
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Kunci internal DES dihasilkan dalam bentuk bilangan biner dan kunci ronde AES 
dihasilkan dalam bentuk bilangan hexadesimal. Untuk melakukan pengujian statistika 
kunci diubah dalam bentuk bilangan desimal untuk setiap kunci internal maupun 
kunci ronde. Setiap hasil uji statistika akan ditampilkan dalam bentuk tabel dan grafik 
untuk melihat penyebaran kunci, keacakan kunci dan tingkat Avalanche Effect.   
Kunci Internal DES  
 
Kunci internal DES dibangkitkan dari kunci eksternal “FTI UKSW” yang 
dengan panjang kunci 56 bit maka didapatkan  kunci internal seperti ditunjukan pada 
Gambar 4. Karena DES memiliki 16 putaran dalam proses enkripsi maka terdapat 16 
kunci internal yang dibangkitkan (K1, K2,.......... K16). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
            
       Gambar 4. Kunci Internal DES “FTI UKSW” 
 
DES menghasilkan 48 bit pada setiap kunci internal. Kunci internal awalnya 
didapatkan dalam bentuk bilangan biner, tetapi untuk dilakukan pengujian korelasi 
dan keacakan, kunci diubah dalam bentuk bilangan desimal. Pada proses 
pembangkitan kunci internal DES, setiap kunci masukan yang berbeda akan 
mengalami regenerasi kunci. Artinya prose pembngkitn kunci akan menghasilkan 
kunci internal yang berbeda-beda pada setiap kunci internalnya, terkecuali kunci 
masukan yang sama tidak akan mengalami regenerasi kunci. Keacakan kunci belum 
memastikan suatu kunci dapat bekerja dengan baik. Kunci bekerja dengan baik 
apabila penyeberan setiap kunci internal yang satu dengan yang lain terdistribusi 
secara merata. Gambar 5 menunjukan distribusi kunci DES.  
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         Gambar 5. Distribusi Kunci  DES 
 
Rata – rata distribusi kunci internal DES berada pada skor 29 dengan skor maksimum 
63 dan skor minimum 1. Nilai maksimum cenderung kecil dikarenakan DES hanya 
beroperasi pada blok masukan 64 bit dengan panjang kunci 56 bit 
 
Kunci Ronde AES-128 dan AES-256 
Dari pembangkitan kunci AES, AES-128 membangkitkan 10 kunci ronde 
dengan kunci masukan “SARAPANPAGIMAKAN” dan AES-256 membangkitkan 
14 kunci ronde dengan kunci masukan “UNIVERSITAS KRISTEN SATYA 
WACANA” dalam bentuk bilangan heksadesimal. Kunci ronde AES 128 ditunjukan 
pada Gambar 6. Pembngkitan kunci ronde AES juga mengalami regenerasi kunci 
pada setiap kunci masukan yang berbeda.  
 
 
 
 
 
 
 
 
 
 
Gambar 6..Kunci Ronde AES-128 dan AES-256 
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Proses pembangkitan kunci AES-128 dan AES-256 tidak jauh berbeda, yang 
membedakan adalah panjang kunci yang dimiliki. Distribusi kunci ronde AES 
ditunjukan pada Gambar 7.  Rata – rata distribusi kunci ronde AES-128 berada pada 
skor 160 dengan nilai maksimum 255 dan skor minimum 7, kunci ronde AES-256 
berada pada skor 160 dengan skor maksimum 254 dan skor minimum 2. Nilai 
maksimum AES cukup besar dikarenakan AES  memiliki panjang kunci lebih besar 
dibandingkan DES. tetapi pada AES nilai maksimum Kunci ronde ke-1 dan kunci 
ronde ke-2 jauh berbeda dengan kunci ronde ke-3 sampai kunci ronde ke-14.  
 
 
 
 
 
 
 
 
        Gambar 7. Distribusi Kunci  AES-128 dan AES-256 
 
Penyebaran kunci DES lebih baik atau lebih merata dibandingkan kunci AES. Pada 
setiap kunci internal  DES  data terdistribusi dengan baik. Ini dapat dilihat pada kunci 
DES, nilai maksimum Ki-1 tidak jauh berbeda dengan Ki-16 tetapi nilai maksimum 
yang dimiliki DES relatif kecil karena DES hanya memiliki panjang kunci 56 bit, 
sedangkan pada AES-128 dan AES-256 data tidak terdistribusi dengan baik dilihat 
pada kunci ronde ke-0 dan kunci ronde ke-1 dan kunci ronde ke-2 nilai 
maksimumnya berbedah jauh dengan kunci ronde ke-3 sampai kunci rnde ke-14. Jika 
panjang kunci yang menjadi ukuran baik atau tidak baiknya penyebaran  kunci suatu 
algoritma  maka seharusnya AES lebih baik dari DES tetapi tidak demikian. Panjang 
kunci yang digunakan sangat berpengaruh pada nilai distribusi data di masing-masing 
kunci ronde, namun tidak menjamin data menyebar dengan baik. 
 
Pengujian Avalanche Effect 
Berikut ini adalah nilai Avalanche Effect (AE) dari DES, AES-128 dan AES-
256 yang ditunjukan pada Tabel 2 dan grafik pada Gambar 10. Perubahan bit yang 
terjadi pada DES lebih kecil jika dibandingkan dengan AES yang mempengaruhi 
nilai AE. Hal ini disebabkan karena DES hanya memiliki panjang kunci 56 bit yang 
berbeda jauh dengan panjang kunci AES, sedangkan perubahan bit AES-128 sangat 
besar yang mengakibatkan nilai AE-nya pun lebih tinggi jika dibandingkan dengan 
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AES-256. Sehingga dapat disimpulkan bahwa AES-128 lebih aman dari serangan jika 
dibandingkan dengan DES dan AES-256.  
     
      Tabel 2. Nilai Perubahan Bit dan AE 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
   
  Gambar 10. Avalanche Effect DES dan AES 
 
 
Perubahan bit dilakukan pada setiap kunci internal DES dan kunci ronde AES, 
dimana inputan kunci pertama untuk DES “FTI UKSW” diganti menjadi FTJ UKSW. 
Untuk AES-128 inputan kunci pertama SARAPANPAGIMAKAN menjadi 
SBRAPANPAGIMAKAN, untuk AES-256 inputan kunci pertama UNIVERSITAS 
KRISTEN SATYA WACANA menjadi UNAVERSITAS KRISTEN SATYA 
WACANA. Ada perubahan 1 byte pada ketiga kunci yang diinput.  Perubahan 1 byte 
mengakibatkan perubahan bit dengan tingkat Avalanche Efect yang besar.  
 
Uji  Korelasi Pada DES, AES 128 dan AES 256 
Uji korelasi yang dilakukan yaitu pertama pada kunci masukan (input key) 
dengan kunci yang dibangkitkan (output key) dan kedua output key dengan output 
key. Pengujian dilakukan pada setiap kunci internal DES dan kunci ronde AES. Tabel 
3 dan Gambar 11 menunjukan rata – rata nilai korelasi pada DES, AES 128 dan 256. 
    
Algoritma Perubahan Bit Avalanche 
Effect 
DES 30 3,90625 
AES-128 337 26,328125 
AES-256 284 14,79166667 
Avalanche 
Effect, 
14.7916666
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Tabel 3. Rata-Rata Nilai Korelasi 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
      
 
Gambar 11. Grafik Rata-Rata Nilai Korelasi  
 
Grafik nilai korelasi menunjukan bahwa AES-256 memiliki nilai korelasi yang baik 
antar input key dengan output key. Hal ini disebabkan karena panjang kunci yang 
dimiliki AES. Dari uji korelasi dapat disimpulkan bahwa panjang kunci 
mempengaruhi nilai korelasi kunci internal dan kunci ronde yang satu dengan kunci 
yang lainnya.  
Uji Keacakan Pada DES dan AES 
1. Frequncy Test (uji frekuensi )  
Uji frekuensi dilakukan pada setiap kunci internal dan kunci ronde. Misalkan 
diambil kunci internal DES (K1) 01011101 , ε = 01011101, maka n = 8, Sn  = (-1) + 1 
+ (-1) + 1 + 1 + 1 + (-1) + 1 = 2. Menghitung uji statistik Sobs = |Sn| / . Sobs =  = 
0,707107, kemudian menghitung P-value = erfc   , dimana erfc fungsi eror yang 
melengkapi.  P-value = erfc   = 0,5. karena P-value  0,01 yaitu 0,5  0,01, 
Algoritma 
Kriptografi 
Round Key Rata – Rata 
Nilai Korelasi 
Keterangan 
DES Input & Output 0,34328016 Rendah 
 Output & Output 0,294809396 Rendah 
AES 128 Input & Output 0,274415882 Rendah 
 Output & Output 0,21102099 Rendah 
AES 256 Input 0 &Output 0,153160455 Sangat Rendah 
 Input 1 &Output 0,253149943 Rendah 
 Output & Output 0,476454691 Cukup 
0.34328016 
0.294809396 0.274415882 
0.21102099 
0.153160455 
0.253149943 
0.476454691 
0
0.2
0.4
0.6
1 2 3 4 5 6 7
DES, AES 128, AES 256 
Series1
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maka disimpulkan bahwa barisan tersebut adalah random. Hasil uji Frekuensi dapat 
dilihat pada tabel 4 dan 5. Tabel 4 menunjukan hasil uji frekuensi dengan kunci 
masukan pertama pada DES “FTI UKSW, AES-128 “SARAPANPAGIMAKAN” 
dan AES- “UNIVERSITAS KRISTEN SATYA WACANA. Tabel 5 menunjukan uji 
frekuensi pada kunci masukan kedua pada DES “FTJ UKSW, AES-128 
“SBRAPANPAGIMAKAN” dan AES- “UNAVERSITAS KRISTEN SATYA 
WACANA. 
 
        Tabel 4. Uji Frekuensi Kunci masukan Pertama 
 
 
 
 
 
 
 
 
Round 
Key 
DES Keterangan AES-128 Keterangan AES-256 Keterangan 
0   0,617075077 Acak 0,617075077 Acak 
1 0,479500122 Acak 1 Acak 0,617075077 Acak 
2 0,479500122 Acak 0,317310508 Acak 1 Acak 
3 0,479500122 Acak 1 Acak 1 Acak 
4 0,479500122 Acak 0,617075077 Acak 0,617075077 Acak 
5 1 Acak 0,617075077 Acak 1 Acak 
6 0,479500122 Acak 1 Acak 1 Acak 
7 0,479500122 Acak 0,617075077 Acak 1 Acak 
8 1 Acak 0,317310508 Acak 1 Acak 
9 1 Acak 1 Acak 1 Acak 
10 1 Acak 0,317310508 Acak 1 Acak 
11 0,157299207 Acak  Acak 1 Acak 
12 0,479500122 Acak   0,617075077 Acak 
13 0,033894854 Acak   0,617075077 Acak 
14 0,157299207 Acak   0,617075077 Acak 
15 0,157299207 Acak     
16 0,479500122 Acak     
Rata-Rata 
Acak 0,739750061 
 
0,67456653 
 0,84683003
1  
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        Tabel 5. Uji Frekuensi Kunci masukan Kedua 
 
2. Run Test (uji Runs) 
Uji runs dilakukan pada setiap kunci internal DES dan kunci ronde AES. Misalkan, 
diambil deretan binari dari kunci ronde ke-2 AES-128 yaitu 1111110100110000. Jika 
ε = 1111110100110000, maka n = 16. Kemudian hitung nilai π sebagai prasyarat uji 
frekuensi: 
  
     
    =  = 0,56 
Jika prasyarat uji frekuensi telah dilalui maka tentukan jika dapat dibuktikan |π – ½| ≥ 
τ , maka uji runs tidak  dapat dilakukan. Jika uji tidak dapat diterapkan, maka P-value 
adalah 0.0000, dimana τ = 2 /  . τ =  = 0,5 , maka |π – 1/2| = |8/16 – 1/2| = 
0,06. Karena 0,06 < τ , maka uji adalah run. Hitung uji statistik 
, di mana r(k) = 0 jika εk = εk+1 dan r(k) = 1 jika sebaliknya. Karena ε 
Round 
Key 
DES Keterangan AES-128 Keterangan AES-256 Keterangan 
0   0,617075077 Acak 0,317310508 Acak 
1 0,479500122 Acak 1 Acak 0,617075077 Acak 
2 1 Acak 0,617075077 Acak 1 Acak 
3 0,479500122 Acak 1 Acak 1 Acak 
4 0,479500122 Acak 0,617075077 Acak 0,617075077 Acak 
5 1 Acak 0,617075077 Acak 1 Acak 
6 0,479500122 Acak 1 Acak 1 Acak 
7 0,479500122 Acak 0,317310508 Acak 0,617075077 Acak 
8 1 Acak 0,617075077 Acak 0,617075077 Acak 
9 1 Acak 0,617075077 Acak 1 Acak 
10 1 Acak 0,617075077 Acak 1 Acak 
11 1 Acak  Acak 1 Acak 
12 0,479500122 Acak   0,617075077 Acak 
13 1 Acak   1 Acak 
14 0,479500122 Acak   0,617075077 Acak 
15 0,479500122 Acak     
16 0,479500122 Acak     
Rata-Rata 
Acak 0,707218819 
 
0,694257823 
 0,80131739
8  
15 
 
= 1111110100110000, maka Vn(obs) = 
1+1+1+1+1+1+0+1+0+0+1+1+0+0+0+0+1 = 10 
Hitung P-value = erfc  
P-value = erfc  = 0,172158518 
Karena  0,172158518  0,01 dan sesuai dengan kaidah keputusan (pada level 1%), 
maka dapat disimpulkan bahwa barisan tersebut random. Hasil uji Runs ditunjukan 
pada tabel 6 dan 7. Tabel 6 menunjukan hasil uji frekuensi dengan kunci masukan 
pertama pada DES “FTI UKSW, AES-128 “SARAPANPAGIMAKAN” dan AES- 
“UNIVERSITAS KRISTEN SATYA WACANA. Tabel 7 menunjukan uji frekuensi 
pada kunci masukan kedua pada DES “FTJ UKSW, AES-128 
“SBRAPANPAGIMAKAN” dan AES- “UNAVERSITAS KRISTEN SATYA 
WACANA. 
 
              Tabel 6. Uji Runs Kunci masukan Pertama 
 
                
 
 
Round Key DES Keterangan AES-128 Keterangan AES-256 Keterangan 
0   0,280425012 Acak 0,280425012 Acak 
1 0,850436268 Acak 0,617075077 Acak 0,949374679 Acak 
2 0,850436268 Acak 0,061948151 Acak 0,617075077 Acak 
3 0,707106781 Acak 0,617075077 Acak 0,617075077 Acak 
4 0,850436268 Acak 0,949374679 Acak 0,280425012 Acak 
5 0,479500122 Acak 0,949374679 Acak 0,617075077 Acak 
6 0,089686022 Acak 0,617075077 Acak 0,617075077 Acak 
7 0,479500122 Acak 0,280425012 Acak 0,617075077 Acak 
8 0,479500122 Acak 1,210274179 Acak 0,617075077 Acak 
9 0,850436268 Acak 0,617075077 Acak 0,617075077 Acak 
10 0,479500122 Acak 0,061948151 Acak 0,617075077 Acak 
11 0,479500122 Acak   0,617075077 Acak 
12 0,089686022 Acak   0,280425012 Acak 
13 0,479500122 Acak   0,949374679 Acak 
14 0,850436268 Acak   0,949374679 Acak 
15 0,089686022 Acak     
16 0,479500122 Acak     
Rata-Rata 
Acak 0,53655294 
 
0,617075077 
 
0,616204985  
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Tabel 7. Uji Runs Kunci masukan Kedua 
 
 
3. Serial Test(Uji Serial) 
Pengujian menggunakan pendekatan distribusi frekuensi 
2
. Pengujian dilakukan 
dengan partisi barisan input menjadi n00, n01, n10, n11 dan n0 , n1. Misalkan, diambil 
deretan binari dari kunci ronde ke-2 AES 256 yaitu 0011111011011111. Jika ε = 
0011111011011111, maka n = 16, hitung banyaknya pasangan 00, 01 , 10 dan jumlah 
bit 0 dan 1. n00 = 1 , n01 = 3, n10 = 2, n11 = 8, n0 = 4, n1 = 12. Kemudian pasangan dan 
jumlah bit yang telah dipartisi dipangkatkan (n00)
2
 = 1 , (n01)
2
 = 9 , (n10)
2
 = 4 , (n11)
2
 = 
64, (n0)
2
 = 16 , (n1)
2
 = 144. Setelah itu hitung uji statistik :   
 
 
  = 1,8 
Menghitung P-Value = erfc  , dimana erfc adalah fungsi eror yang melengkapi. 
P-Value = erfc  = 0,203092. Sesuai dengan kaidah keputusan (pada level 1%), 
Round Key DES Keterangan AES-128 Keterangan AES-256 Keterangan 
0   0,280425012 Acak 0,061948151 Acak 
1 0,850436268 Acak 0,617075077 Acak 0,949374679 Acak 
2 0,479500122 Acak 0,061948151 Acak 0,617075077 Acak 
3 0,707106781 Acak 0,617075077 Acak 0,617075077 Acak 
4 0,850436268 Acak 0,949374679 Acak 0,280425012 Acak 
5 0,479500122 Acak 0,949374679 Acak 0,617075077 Acak 
6 0,089686022 Acak 0,617075077 Acak 0,617075077 Acak 
7 0,089686022 Acak 0,280425012 Acak 0,280425012 Acak 
8 0,479500122 Acak 1,210274179 Acak 0,280425012 Acak 
9 0,479500122 Acak 0,617075077 Acak 0,617075077 Acak 
10 0,479500122 Acak 0,061948151 Acak 0,617075077 Acak 
11 0,479500122 Acak   0,617075077 Acak 
12 0,089686022 Acak   0,949374679 Acak 
13 0,479500122 Acak   0,617075077 Acak 
14 0,850436268 Acak   0,949374679 Acak 
15 0,089686022 Acak     
16 0,850436268 Acak     
Rata-Rata 
Acak 0,48900605 
 
0,617075077 
 
0,579196523  
17 
 
P-value  0,01 yaitu 0,203092  0,01, maka disimpulkan bahwa barisan tersebut 
adalah random. Hasil uji Serial ditunjukan pada tabel 8 dan 9. Tabel 8 menunjukan 
hasil uji frekuensi dengan kunci masukan pertama pada DES “FTI UKSW, AES-128 
“SARAPANPAGIMAKAN” dan AES- “UNIVERSITAS KRISTEN SATYA 
WACANA. Tabel 9 menunjukan uji frekuensi pada kunci masukan kedua pada DES 
“FTJ UKSW, AES-128 “SBRAPANPAGIMAKAN” dan AES- “UNAVERSITAS 
KRISTEN SATYA WACANA. 
 
         Tabel 6 Uji Serial Kunci masukan Pertama 
 
 
 
 
 
 
 
 
 
Round Key DES Keterangan AES-128 Keterangan AES-256 Keterangan 
0   0,00 Tidak Acak 0,000 Tidak Acak 
1 0,448681852 Acak 0,887537084 Acak 1,004 Acak 
2 0,048861588 Acak 0,850436268 Acak 0,0000083 Tidak Acak 
3 1,040282128 Acak 5,921608 Acak 0,00000082 Tidak Acak 
4 0,448681852 Acak 1,452187164 Acak 0,732525284 Acak 
5 0,761854986 Acak 0,732525284 Acak 0,887537084 Acak 
6 1,040282128 Acak 0,887537084 Acak 0,887537084 Acak 
7 0,266496129 Acak 1,824674182 Acak 0,888 Acak 
8 3,857142857 Acak 0,186857503 Acak 0,604 Acak 
9 0,761854986 Acak 4,1097905 Acak 0,888 Acak 
10 0,266496129 Acak 1,910313978 Acak 0,604 Acak 
11 0,761854986 Acak  Acak 0,604 Acak 
12 1,040282128 Acak   0,472 Acak 
13 0,761854986 Acak   0,732525284 Acak 
14 0,117410331 Acak   0,733 Acak 
15 0,117410331 Acak     
16 0,266496129 Acak     
Rata-Rata 
Acak 0,75037147 
 
1,88 
 
0,703  
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               Tabel 9 Uji Serial Kunci masukan Kedua 
 
Perubahan bit yang terjadi pada kedua kunci masukan sangat mempengaruhi nilai 
acak pada setiap kunci internal DES dan AES namun presentase acak dan tidak acak 
tetap sama.. Presentase keacakan kedua kunci masukan dapat dilihat pada Tabel 10.  
 
       Tabel 7. Presentase Uji Keacakan Kunci Pertama dan Kedua 
 
ACAK (%) TIDAK ACAK (%) 
Algoritma Uji 
Runs 
Uji 
Frekuensi 
Uji 
Serial 
Uji 
Runs 
Uji 
Frekuensi 
Uji 
Serial 
DES 100% 100% 100% 0% 0% 0% 
AES 128 100% 100% 91% 0% 0% 9% 
AES 256 100% 100% 80% 0% 0% 20% 
Rata-Rata 97% Acak dan 3% Tidak Acak 
 
Round Key DES Keterangan AES-128 Keterangan AES-256 Keterangan 
0   0,001 Tidak Acak 0,187 Acak 
1 1,040282128 Acak 0,887537084 Acak 1,004 Acak 
2 0,266496129 Acak 0,732525284 Acak 0,0000000826 Tidak Acak 
3 1,040282128 Acak 5,921608 Acak 0,0000000826 Tidak Acak 
4 0,448681852 Acak 0,472207531 Acak 0,732525284 Acak 
5 0,761854986 Acak 0,732525284 Acak 0,887537084 Acak 
6 1,040282128 Acak 0,887537084 Acak 0,887537084 Acak 
7 0,448681852 Acak 0,345778586 Acak 1,825 Acak 
8 3,857142857 Acak 0,732525284 Acak 0,001 Tidak Acak 
9 0,761854986 Acak 4,1097905 Acak 0,604 Acak 
10 0,266496129 Acak 1,028203603 Acak 0,016 Acak 
11 0,761854986 Acak  Acak 0,016 Acak 
12 1,040282128 Acak   0,273 Acak 
13 0,761854986 Acak   0,203091788 Acak 
14 0,117410331 Acak   1,028 Acak 
15 0,117410331 Acak     
16 0,448681852 Acak     
Rata-Rata 
Acak 0,823721862 
 
1,59 
 
0,639  
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Hasil pengujian tidak statis melainkan dinamis tergantung pada kunci yang di input 
oleh user. Bisa saja kunci yang dihasilkan tidak acak lebih besar dari kunci acak 
ataupun sebaliknya.  
 
5. Simpulan 
 
Dari hasil penelitian yang dilakukan dapat disimpulkan bahwa DES merupakan 
standard kriptografi yang aman dan baik digunakan dalam berkomunikasi 
dibandingkan AES. Hal ini dapat dilihat dari hasil pengujian yang telah dilakukan 
yaitu  hasil uji keacakan yang pada setiap pengujian menggunakan 3 uji keacakan 
yang berbeda DES memberikan presentase 100% acak dengan pola keacakan yang 
baik, yaitu  besarnya nilai kecakan pada setiap kunci internal dan juga setiap nilai 
keacakan mengalami perubahan yang cukup signifikan, dibandingkan AES yang nilai 
keacakan pada hampir setiap kunci rondenya sama dan tidak mengalami perubahan 
nilai acak yang signifikan. Hal ini dapat mempersulit kriptoanalis untuk menebak 
barisan bit-bit pada setiap kunci yang dibangkitkan berikutnya.  
Rata-rata nilai uji korelasi DES juga lebih baik yaitu 0,3148833486 jika 
dibandingkan dengan AES yaitu 0,230479078. Pada DES kunci menyebar dengan 
baik walaupun memiliki nilai maksimum cenderung kecil karena panjang kunci DES 
hanya 56 bit, jika dibandingkan dengan AES yang walaupun memiliki nilai 
maksimum besar, namun pada kunci ronde ke-1 dan ke-2 memiliki nilai maksimum 
yang jauh berbeda dengan kunci ronde ke-3 sampai kunci ronde ke-14. Pengujian 
keacakan tidak hanya dapat dilakukan pada kriptografi bock cipher, tetapi juga dapat 
dilakukan pada kriptografi yang lain dengan uji statistik yang berbeda.  
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